
สรุปผลแบบสำรวจเรื่อง การปฏิบัติตามนโยบายด้านความมั่นคงคอมพิวเตอร์ส่วนบุคคล
ก่อนเข้ารับการอบรมเชิงปฏิบัติการ KM ครั้งที่ 3 
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ตารางเปรียบเทียบการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล ตามนโยบายด้านความมั่นคงคอมพิวเตอร์ส่วนบุคคล
               

  งานการเงินและบัญชี                   งานบุคคล                    งานพัสดุฯ


จากตารางเปรียบเทียบการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล ตามนโยบายด้านความมั่นคง
คอมพิวเตอร์ส่วนบุคคล ของ สบค. จากแบบสำรวจก่อนการเข้ารับการอบรมฯพบว่า

1.  คำถามข้อที่ 1.1 ถึงข้อ 2.3 และ 2.6 
ส่วนใหญ่มีการปฏิบัติตามนโยบายทั้ง 3 กลุ่มงาน

2.  คำถามข้อที่ 2.4 ถึงข้อ 2.5.2 

ส่วนใหญ่ทั้ง 3 กลุ่มงานไม่มีการปฏิบัติงานนโยบายฯ 

อาจเนื่องมาจากยังไม่มีการตระหนักถึงความสำคัญเรื่องการสำรองข้อมูลและการติดต่อผู้ดูแลระบบในการติดตั้งซอฟต์แวร์ที่ไม่เกี่ยวข้องในการทำงานโดยตรง
หมายเหตุ: ข้อคำถาม
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ข้อกำหนดด้านความมั่นคง
· 1. มีการตั้งรหัสผ่านประจำเครื่องคอมพิวเตอร์ส่วนบุคคล
· 2. เครื่องคอมพิวเตอร์ส่วนบุคคลของท่าน มีการลงโปรแกรม antivirus , antispyware และ Firewall ตามข้อกำหนดของสำนัก
· 3. เครื่องคอมพิวเตอร์ส่วนบุคคลของท่าน มีการป้องกันโดยใช้ password ในระดับ BIOS เพื่อป้องกันการแก้ไขค่าติดตั้งเบื้องต้นประจำเครื่อง
· 4. เครื่องคอมพิวเตอร์ส่วนบุคคลของท่าน มีการติดตั้งระบบล็อคหน้าจอโดยกำหนดรหัสในการเข้าใช้

5. การให้ผู้อื่นใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล

( 5.1  กรณีความมั่นคงระดับที่ 1   ท่านมิได้ให้ผู้อื่นใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคลของท่าน

( 5.2  แต่หากมีความจำเป็นให้ผู้อื่นใช้ปฏิบัติงาน ท่านได้อนุญาตและเฝ้าระวังในระหว่างการใช้งาน 
· 6. กรณีความมั่นคงระดับที่ 1  ท่านมิได้นำคอมพิวเตอร์ส่วนตัวมาใช้ในการปฏิบัติงาน
· 7. กรณีความมั่นคงระดับที่ 1  ท่านมิได้นำเครื่องคอมพิวเตอร์ส่วนบุคคลไปใช้ปฏิบัติงานอื่นที่ไม่ได้รับมอบหมาย
· 8. ท่านตระหนักถึงข้อมูลและการรักษาความลับของข้อมูลในเครื่องคอมพิวเตอร์ส่วนบุคคลที่ท่านใช้งานและรับผิดชอบอยู่
· 9. ในการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล ท่านได้ดำเนินการครบ 5 ข้อแรก เพื่อป้องกันความเสียหายที่อาจเกิดขึ้นในระบบส่วนรวมของสำนักบริการคอมพิวเตอร์
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· 1. ท่านปิดระบบแชร์แฟ้มข้อมูลหรือโฟลเดอร์ระหว่างคอมพิวเตอร์ส่วนบุคคล ที่มิได้มีการป้องกันโดยใส่
    รหัสผ่าน
· 2. กรณีความมั่นคงระดับที่ 1  เมื่อข้อมูลเกิดความเสียหายหรือเครื่องคอมพิวเตอร์ไม่สามารถทำงานได้ตามปกติ 
   ท่านทราบว่าต้องแจ้งเจ้าหน้าที่ผู้ดูแลระบบเท่านั้น ให้มาดำเนินการปรับปรุง ติดตั้ง แก้ไข 
· 3. ท่านมิได้ติดตั้งซอฟต์แวร์อื่นใดที่ไม่เกี่ยวข้องกับการทำงานที่ไม่มีลิขสิทธิ์
· 4. ท่านได้ติดต่อผู้ดูแลระบบเพื่อทำการติดตั้งซอฟต์แวร์ที่ไม่เกี่ยวการทำงานโดยตรง
· 5. ท่านได้สำรองข้อมูล และบำรุงรักษาคอมพิวเตอร์ตามระยะเวลาที่กำหนด

( 5.1  กรณีความมั่นคงระดับที่ 1   ได้ทำการสำรองข้อมูลทุกวัน

( 5.2  กรณีความมั่นคงระดับที่ 2   ได้ทำการสำรองข้อมูลทุกเดือน 
· 6. หากพบสิ่งผิดปกติเกิดขึ้นกับเครื่องคอมพิวเตอร์ส่วนบุคคล ท่านต้องรีบรายงานเจ้าหน้าที่ผู้ดูแลระบบ

