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นโยบายด้านความมัน่คงคอมพวิเตอร์ส่วนบุคคล 
 
1 บททัว่ไป 

การใชง้านเคร่ืองคอมพิวเตอร์ภายในสาํนกับริการคอมพิวเตอร์ มีอยูใ่นหลายหน่วยงานซ่ึงมี
การเช่ือมต่อเครือข่ายภายในและภายนอกในระบบเครือข่ายแบบอินทราเนตและเครือข่าย
อินเตอร์เนต ซ่ึงอาจมีการติดไวรัสคอมพิวเตอร์ หรือ มลัแวร์ ต่างๆ เคร่ืองคอมพิวเตอร์เหล่าน้ี
อาจถูกโจมตีและนาํขอ้มูลออกไปสู่สาธารณะโดยไม่ไดรั้บอนุญาต เพื่อให้การทาํงานเป็นไป
อยา่งมีประสิทธิภาพเพ่ือป้องกนั สาํนกัฯ ไดก้าํหนดนโยบายดา้นความมัน่คงคอมพิวเตอร์ส่วน
บุคคลของสาํนกัฯ เพื่อใหก้ารจดัการดา้นความมัน่คงคอมพิวเตอร์เป็นไปอยา่งเป็นระบบ มีแบบ
แผนและสามารถจดัการปัญหาความปลอดภยัท่ีอาจจะเกิดข้ึนไดอ้ยา่งรวดเร็ว 

2 คาํจํากดัความ 
2.1 ผูใ้ช ้(user) ไดแ้ก่ บุคลากรสงักดัสาํนกับริการคอมพิวเตอร์ มหาวิทยาลยัเกษตรศาสตร์ 
2.2 ผูดู้แลระบบ (System Administrator) หมายถึงผูซ่ึ้งไดรั้บมอบหมายจากผูบ้ริหารฯ ใหท้าํ

หนา้ท่ีดูแลคอมพิวเตอร์และเครือข่ายใหบ้ริการไดอ้ยา่งมีเสถียรภาพ 
2.3 คอมพิวเตอร์ส่วนบุคคล หมายถึง คอมพิวเตอร์ซ่ึงเป็นทรัพยสิ์นของสาํนกับริการฯ ท่ีได้

จดัสรรให้บุคลากรใชง้าน ซ่ึงแบ่งเป็นสองประเภทคือ คอมพิวเตอร์ประจาํตวัและ
คอมพิวเตอร์ใหบ้ริการ 

2.4 คอมพิวเตอร์ส่วนตวั   หมายถึงคอมพิวเตอร์แบบตั้งโต๊ะและ/หรือเคร่ืองคอมพิวเตอร์  
แบบโนต้บุค๊ท่ีไม่อยูใ่นทะเบียนของสาํนกัฯ 

 
3 การจัดลาํดับช้ันความมั่นคงของคอมพวิเตอร์ส่วนบุคคล* 

3.1 คอมพิวเตอร์ส่วนบุคคลจดั ลาํดบัชั้นความมัน่คงของคอมพิวเตอร์ส่วนบุคคลแบ่งเป็น
สามระดบัคือ ระดบัท่ี 1 (ความมัน่คงสูงมาก) ระดบัท่ี 2 (ความมัน่คงสูง) และระดบัท่ี 3 
(ความมัน่คงปกติ) 
3.1.1 ระดับที ่1 (ความม่ันคงสูงมาก) คือ คอมพิวเตอร์ส่วนบุคคลท่ีใชป้ฏิบติังานและมี

การจดัเก็บ บนัทึกขอ้มูลท่ีมีความสาํคญั หากขอ้มูลเสียหายจะส่งผลกระทบต่อ
การดาํเนินงานของสาํนกัฯ ไดแ้ก่ คอมพิวเตอร์ดา้นการเงิน งานบุคคล และงาน
พสัดุหรืองานอ่ืนใดท่ีจะกาํหนดเพิ่มเติมในภายหลงั 

3.1.2 ระดับที่ 2 (ความม่ันคงสูง) คือ คอมพิวเตอร์ส่วนบุคคลท่ีปฏิบติังานเฉพาะดา้น 
เป็นเคร่ืองท่ีใชส้าํหรับการทดสอบงาน ไดแ้ก่ คอมพิวเตอร์ท่ีใชพ้ฒันาโปรแกรม 
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ดูแลระบบคอมพิวเตอร์และเครือข่าย คอมพิวเตอร์ของผูบ้ริหาร งานสารบรรณ 
งานธุรการ งานดา้นนโยบายและงานดา้นเทคนิค 

3.1.3 ระดับที่ 3 (ความม่ันคงปกติ) คือ คอมพิวเตอร์ท่ีใช้ปฏิบติัสําหรับให้บริการ 
ต่างๆ รวมถึงคอมพิวเตอร์ส่วนตวั 

 
4 ข้อกาํหนดด้านความมั่นคง 

4.1 เคร่ืองคอมพิวเตอร์ส่วนบุคคลทุกเคร่ืองตอ้งมีรหสัผา่นประจาํเคร่ืองสาํหรับผูใ้ชง้าน 
4.2 เคร่ืองคอมพิวเตอร์ทุกเคร่ืองท่ีใช้ในสํานักฯต้องมีการลงโปรแกรม antivirus , 

antispyware และ Firewall เป็นไปตามขอ้กาํหนดของสาํนกั 
4.3 เคร่ืองคอมพิวเตอร์ส่วนบุคคลทุกเคร่ืองตอ้งมีการป้องกนัโดยใช ้password ในระดบั 

BIOS เพื่อป้องกนัการแกไ้ขค่าติดตั้งเบ้ืองตน้ประจาํเคร่ือง 
4.4 เคร่ืองคอมพิวเตอร์ส่วนบุคคลทุกเคร่ืองควรติดตั้งระบบลอ็คหนา้จอโดยกาํหนดรหสัใน

การเขา้ใช ้
4.5 ห้ามผูใ้ช้ท่ีไม่ไดรั้บอนุญาตใช้งานคอมพิวเตอร์ท่ีมีความมัน่คงระดบัท่ี 1 โดยเด็ดขาด 

หากมีความจาํเป็นใหผู้ใ้ชอ่ื้นปฏิบติังาน ผูใ้ชป้ระจาํเคร่ืองจะตอ้งอนุญาตและเฝ้าระวงัใน
ระหวา่งการใชง้าน 

4.6 หา้มนาํคอมพิวเตอร์ส่วนตวัมาใชง้านในความมัน่คงระดบัท่ี 1 
4.7 เคร่ืองท่ีมีความมัน่คงระดบั 1 หา้มนาํไปใชป้ฏิบติังานอ่ืนท่ีไม่ไดรั้บมอบหมาย 
4.8 ให้ผูเ้ป็นเจา้ของเคร่ืองตระหนักถึงขอ้มูลและการรักษาความลบัของขอ้มูลในเคร่ือง

คอมพิวเตอร์ 
4.9 การใชง้านเคร่ืองคอมพิวเตอร์ส่วนตวัควรมีการดาํเนินการตามขอ้ 4.1-4.5 เพื่อป้องกนั

ความเสียหายท่ีอาจเกิดข้ึนในระบบส่วนรวม 
 

5     ข้อกาํหนดการใช้งานทัว่ไป 
5.1 ข้อกาํหนดสําหรับผู้ใช้ 

5.1.1 หา้มมิใหมี้การเปิดระบบแชร์แฟ้มขอ้มูลหรือโฟลเดอร์ระหว่างคอมพิวเตอร์ส่วน
บุคคล ท่ีมิไดมี้การป้องกนัโดยใส่รหสัผา่น 

5.1.2 หากคอมพิวเตอร์ส่วนบุคคลไม่สามารถทาํงานไดต้ามปกติ ผูใ้ชง้านสามารถแจง้
ผูดู้แลระบบเพื่อ แกปั้ญหาได ้ห้ามมิให้ผูใ้ชง้านติดตั้ง ปรับแก ้และเปล่ียนแปลง
ฮาร์ดแวร์และ/หรือซอฟตแ์วร์ดว้ย ตนเอง ยกเวน้ไดรั้บอนุญาตจากผูดู้แลระบบ
เป็นรายกรณี 

5.1.3 หา้มติดตั้งซอฟตแ์วร์อ่ืนใดท่ีไม่เก่ียวขอ้งกบัการทาํงาน ท่ีไม่มีลิขสิทธ์ 
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5.1.4 การติดตั้งซอฟตแ์วร์ท่ีไม่เก่ียวการทาํงานโดยตรงใหติ้ดต่อผูดู้แลระบบ 
5.1.5 ผูใ้ช้งานประจาํเคร่ืองมีหน้าท่ีสํารองขอ้มูล และบาํรุงรักษาคอมพิวเตอร์ตาม

ระยะเวลาท่ีกาํหนด 
5.1.5.1 คอมพิวเตอร์ท่ีมีความมัน่คงระดับท่ี 1 ให้สํารองขอ้มูลทุกวนัโดย

ติดตั้งระบบสาํรองขอ้มูล 
5.1.5.2 คอมพิวเตอร์ท่ีมีความมัน่คงระดบัท่ี 2  ใหส้าํรองขอ้มูลตามทุกเดือน 

5.1.6 ในกรณีท่ีขอ้มูลเกิดความเสียหาย ใหผู้ใ้ชง้านประจาํเคร่ืองกูข้อ้มูลตามคาํแนะนาํ
ของผูดู้แลระบบ ทั้งน้ีหากเป็นคอมพิวเตอร์ส่วนบุคคลท่ีมีความมัน่คงระดบัท่ี 1 
จะตอ้งดาํเนินการโดยผูดู้แลระบบ 

5.1.7 รายงานส่ิงผดิปกติท่ีเกิดข้ึนกบัเคร่ืองคอมพิวเตอร์ส่วนบุคคลต่อผูดู้แลระบบ 
 

5.2 ข้อกาํหนดของผู้ดูแลระบบ 
5.2.1 กาํหนดรหัสผา่นให้กบัเคร่ืองคอมพิวเตอร์ส่วนบุคคลระดบัท่ี 1 และระดบัท่ี 3  

ผูดู้แลระบบจะมีรหสัผา่นสองชุดเพื่อจดัการระบบ ชุดแรกเป็นรหสัผา่นท่ีใชป้กติ 
ชุดท่ีสองเป็นรหสัผา่นสาํรองสาํหรับการใชง้านในกรณีฉุกเฉิน 

5.2.2 ติดตั้งซอฟตแ์วร์ต่างๆท่ีจาํเป็นต่อการใชง้านให้พอเพียงต่อการใชง้านในแต่ละ
ระดบั 

5.2.3 ทาํการ update โปรแกรมต่างเช่น windows, antivirus และ antispyware ทุก
สปัดาห์ เพื่อใหไ้ดโ้ปรแกรมท่ีทนัสมยัอยูเ่สมอ 

5.2.4 ทาํการ update บญัชีรายช่ือ ไวรัสคอมพิวเตอร์ทุกสัปดาห์ให้คอมพิวเตอร์ทุก
เคร่ืองอยูใ่นสภาพพร้อมใชแ้ละปราศจากโปรแกรมท่ีไม่พึงประสงค ์

5.2.5 ทาํการ scan ไวรัสคอมพิวเตอร์และ malware ทุกสปัดาห์ 
5.2.6 ปิดระบบการใหบ้ริการของระบบปฏิบติัการบางส่วนท่ีอาจทาํใหเ้ป็นช่องทางใน

การเขา้จู่โจมของ hacker และระบบการให้บริการท่ีไม่เก่ียวขอ้งกบัการทาํงาน
ของผูใ้ชโ้ดยตรงเช่น ปิดการใหบ้ริการเวบในระบบ windows Vista 

5.2.7 ผูดู้แลระบบบนัทึกรายงานผลการปฏิบติังานเสนอต่อคณะกรรมการดา้นความ
ปลอดภยัสาํนกับริการคอมพิวเตอร์ เม่ือมีเหตุการณ์ผิดปกติเกิดข้ึนเช่นมีการติด
ไวรัสคอมพิวเตอร์ ท่ีเคร่ืองคอมพิวเตอร์ส่วนบุคคลในระดบัความมัน่คงทุกระดบั 
ทนัทีท่ีเกิดเหตุการณ์ข้ึน 

5.2.8 ผูดู้แลระบบบนัทึกรายงานผลการปฏิบติังานเสนอต่อคณะกรรมการดา้นความ
ปลอดภัยสํานักบริการคอมพิวเตอร์ เม่ือทาํการตรวจซ่อม บาํรุงรักษาเคร่ือง
คอมพิวเตอร์ประจาํทุกเดือน 
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 เอกสารแนบท้าย 

1. เคร่ืองคอมพิวเตอร์ท่ีจดัอยู่ในสายงานระดบัท่ี 1 (ความมัน่คงสูงมาก) ไดแ้ก่ งาน
การเงิน งานบุคคล งานพสัดุ งานนโยบายและแผน 

2. เคร่ืองคอมพิวเตอร์ท่ีจัดอยู่ในสายงานระดับท่ี 2  (ความมัน่คงสูง) ได้แก่ 
คอมพิวเตอร์สําหรับผูบ้ริหาร งานสารบรรณ งานดา้นเทคนิคคอมพิวเตอร์และ
เครือข่าย งานพฒันาระบบ  

3. เคร่ืองคอมพิวเตอร์ท่ีจดัอยูใ่นสายงานระดบัท่ี 3  (ความมัน่คงปกติ) ไดแ้ก่ เคร่ืองท่ี
ใหบ้ริการทัว่ไป 


