
แนวนโยบายและแนวปฏบิตัใินการรกัษา
ความม ัน่คงของระบบไอซทีี
ในสถาบนัอดุมศกึษา

สรุางคณา  วายภุาพ
รองผูอ้ํานวยการ

สํานักงานพัฒนาธรุกรรมทางอเิล็กทรอนกิส ์
(องคก์ารมหาชน)



พระราชบญัญตัวิา่ดว้ยธรุกรรมทางอเิล็กทรอนกิส ์พ.ศ.๒๕๔๔

แนวทางการตรากฎหมาย
• UNCITRAL Model Law on Electronic Commerce 1996 and
• UNCITRAL Model Law on Electronic Signature 2001

วตัถปุระสงค์
เพือ่รองรับพัฒนาการทางเทคโนโลยเีกีย่วกบัการตดิตอ่สือ่สารทาง

อเิล็กทรอนกิสแ์ละการทําธรุกรรมทางอเิล็กทรอนกิส์

สถานะ
มผีลบงัคบัใชเ้มือ่วนัที ่3 เมษายน 2545 

หนงัสอื
ลายมือชื่อ
ต้นฉบบั
เอกสาร

สถานะทาง
กฎหมาย
เทา่เทียมกนั

หนงัสือ

ลายมือชื่อ

ตน้ฉบบั

เอกสาร



หลกัการพืน้ฐานสาํคญั

• หลกัความเทา่เทยีมกนั 
(Functional Equivalent Approach)

• หลกัความเป็นกลางทางเทคโนโลยี
(Technology Neutrality)

• หลกัเสรภีาพในการแสดงเจตนา
(Party Autonomy)



สาระสําคญั
พระราชบญัญัตวิา่ดว้ยธรุกรรมทางอเิล็กทรอนกิส ์พ.ศ. 2544
หมวดที ่1  ธรุกรรมทางอเิล็กทรอนกิส์
•   บทหลกั  รับรองผลทางกฎหมายของขอ้มลูอเิล็กทรอนกิส ์และลายมอืชือ่
อเิล็กทรอนกิส ์(มาตรา 7)

• บทขยายความ เมือ่ธรุกรรมนัน้ จัดทําเป็นหนังสอื, ลายมอืชือ่, ตน้ฉบบั, ใช ้
อา้งองิเป็นพยานหลกัฐาน, และมกีฎหมายอืน่กําหนดใหเ้ก็บรักษาเอกสาร 
(มาตรา 8 ถงึมาตรา 12)

หมวดที ่2  ลายมอืชือ่อเิล็กทรอนกิส์
หมวดที ่3  ธรุกจิบรกิารเกีย่วกบัธรุกรรมทางอเิล็กทรอนกิส์
หมวดที่ 4  ธุรกรรมทางอเิล็กทรอนกิสภ์าครฐั
หมวดที ่5  คณะกรรมการธรุกรรมทางอเิล็กทรอนกิส์
หมวดที ่6  บทกําหนดโทษ

  การบงัคบัใชค้วบคูไ่ปพรอ้มกนักบักฎหมายฉบบัอืน่ทีใ่ชบ้งัคับ
  (มใิชก่ฎหมายทีเ่ขา้มาแทนทีก่ารบงัคับใชก้ฎหมายฉบับอืน่ๆ)

โครงสรา้งของพระราชบญัญตัิ



กฎหมายทีเ่ก ีย่วขอ้งกบัการรกัษาความม ัน่คง
ปลอดภยัดา้นสารสนเทศ

• พระราชบญัญัตวิา่ดว้ยธรุกรรมทางอเิล็กทรอนกิส ์พ.ศ. ๒๕๔๔

• พระราชกฤษฎกีากําหนดหลกัเกณฑแ์ละวธิกีารในการทําธรุกรรมทาง
อเิล็กทรอนกิสภ์าครัฐ พ.ศ. ๒๕๔๙

• พระราชกฤษฎกีาวา่ดว้ยวธิกีารแบบปลอดภยัในการทําธรุกรรมทาง
อเิล็กทรอนกิส ์พ.ศ. ๒๕๕๓

• ประกาศคณะกรรมการธรุกรรมทางอเิล็กทรอนกิส ์เรือ่ง แนวนโยบายและแนว
ปฏบิตัใินการรักษาความมั่นคงปลอดภยัดา้นสารสนเทศของหน่วยงานของรัฐ 
พ.ศ. ๒๕๕๓

• ประกาศธนาคารแหง่ประเทศไทย ที ่สรข. ๓/๒๕๕๒ เรือ่ง นโยบายและ
มาตรการการรักษาความมั่นคงปลอดภยัทางระบบสารสนเทศ ในการประกอบ
ธรุกจิของผูใ้หบ้รกิารการชําระเงนิทางอเิล็กทรอนกิส์



พระราชกฤษฎกีาวา่ดว้ยวธิกีารแบบปลอดภยั
ในการทาํธุรกรรมทางอเิล็กทรอนกิส ์พ.ศ. ๒๕๕๓

วนัใชบ้งัคบั (มาตรา ๒)

• ประกาศใชเ้มือ่วนัที ่๓ กนัยายน ๒๕๕๓

• ใชบ้งัคบัเมือ่พน้ ๑๘๐ วนั นับแตว่นัประกาศในราชกจิจานุเบกษา

• คณะกรรมการฯ ตอ้งพจิารณาทบทวนหลกัเกณฑเ์กีย่วกบัวธิกีารแบบปลอดภยั
อยา่งนอ้ยทกุรอบระยะเวลา ๒ ปี ทัง้นี ้โดยพจิารณาถงึความเหมาะสมและ
ความสอดคลอ้งกบัเทคโนโลยทีีไ่ดม้กีารพัฒนาหรอืเปลีย่นแปลงไป

ทีม่า :

มาตรา ๒๕ พรบ. ธรุกรรมทางอเิล็กทรอนกิส ์พ.ศ. ๒๕๔๔

“ธรุกรรมทางอเิล็กทรอนกิสใ์ดทีไ่ดก้ระทําตามวธิกีารแบบปลอดภยัที่
กําหนดในพระราชกฤษฎกีา ใหส้นันษิฐานวา่เป็นวธิกีารทีเ่ชือ่ถอืได”้



ความสาํคญัของวธิกีารทีเ่ชือ่ถอืได ้

การลงลายมอืชือ่ 
(ม.๙)

(๑) ใชว้ธิกีารทีส่ามารถระบตุัวเจา้ของลายมอืชือ่ และสามารถ
แสดงไดว้า่เจา้ของลายมอืชือ่รับรองขอ้ความในขอ้มลู
อเิล็กทรอนกิสน์ัน้วา่เป็นของตน และ
(๒) วธิกีารดงักลา่วเป็นวธิกีารทีเ่ชือ่ถอืไดโ้ดยเหมาะสมกบั
วตัถปุระสงคข์องการสรา้งหรอืสง่ขอ้มลูอเิล็กทรอนกิส ์โดยคํานงึถงึ
พฤตกิารณแ์วดลอ้มหรอืขอ้ตกลงของคูก่รณี

ตน้ฉบบัเอกสาร 
(ม.๑๐) 

(๑) ขอ้มลูอเิล็กทรอนกิสไ์ดใ้ชว้ธิกีารทีเ่ชือ่ถอืไดใ้นการรักษาความ
ถกูตอ้งของขอ้ความตัง้แตก่ารสรา้งขอ้ความเสร็จสมบรูณ ์และ
(๒) สามารถแสดงขอ้ความนัน้ในภายหลงัได

พยานหลกัฐาน 
(ม.๑๑)

ขอ้มลูอเิล็กทรอนกิสจ์ะเชือ่ถอืไดห้รอืไมเ่พยีงใดนัน้ใหพ้เิคราะหถ์งึ
ความน่าเชือ่ถอืของลกัษณะหรอืวธิกีารทีใ่ชส้รา้ง เก็บรักษา หรอื
สือ่สารขอ้มลูอเิล็กทรอนกิส ์ลกัษณะหรอืวธิกีารเก็บรักษา ความ
ครบถว้น และไมม่กีารเปลีย่นแปลงของขอ้ความลกัษณะ หรอื
วธิกีารทีใ่ชใ้นการระบหุรอืแสดงตวัผูส้ง่ขอ้มลู รวมทัง้พฤตกิารณท์ี่
เกีย่วขอ้งทัง้ปวง



บทนยิาม

“วธิกีารแบบปลอดภยั” หมายความวา่ วธิกีารแบบปลอดภยัในการทํา
ธรุกรรมทางอเิล็กทรอนกิส์

“ความมั่นคงปลอดภยัของระบบสารสนเทศ” (information security) 
หมายความวา่ การป้องกนัทรัพยส์นิสารสนเทศจากการเขา้ถงึ ใช ้เปิดเผย 
ขดัขวาง เปลีย่นแปลงแกไ้ข ทําใหส้ญูหาย ทําใหเ้สยีหาย ถกูทําลาย หรอื
ลว่งรูโ้ดยมชิอบ



(๑) ธรุกรรมทางอเิล็กทรอนกิสซ์ ึง่มผีลกระทบตอ่ความมั่นคงหรอืความสงบ
เรยีบรอ้ยของประเทศ หรอืตอ่สาธารณชน ทัง้นี ้โดยคํานงึถงึ

– ระดบัความเสีย่งตอ่ความมั่นคงปลอดภยัของระบบสารสนเทศ 

– ผลกระทบตอ่มลูคา่และความเสยีหายทีผู่ใ้ชบ้รกิารอาจไดร้ับ 

– ผลกระทบตอ่เศรษฐกจิและสงัคมของประเทศ

(๒) ธรุกรรมทางอเิล็กทรอนกิสข์องหน่วยงานหรอืองคก์ร หรอืสว่นงานของ
หน่วยงาน หรอืองคก์รทีถ่อืเป็นโครงสรา้งพืน้ฐานสาํคญัของประเทศ

โครงสรา้งพืน้ฐานสาํคญัของประเทศ (critical infrastructure)

หมายถงึ บรรดาหน่วยงาน หรอืองคก์ร หรอืสว่นงานหนึง่สว่นงานใด
ของหน่วยงานหรอืองคก์ร ซึง่ธรุกรรมทางอเิล็กทรอนกิสม์ผีลเกีย่วเนือ่ง
สาํคญัตอ่ความม ัน่คงหรอืความสงบเรยีบรอ้ยของประเทศ หรอืตอ่
สาธารณชน

ขอบเขตการใชบ้งัคบั (มาตรา ๕)



critical infrastructure

คณะอนุกรรมการดา้นความมั่นคงไดแ้บง่กลุม่หน่วยงาน CI ออกเป็น 8 กลุม่:
• กลุม่ไฟฟ้า พลงังาน และทรัพยากรธรรมชาติ

• กลุม่เกษตรกรรม อาหาร นํ้า และยา

• กลุม่การเงนิ การคลงั การธนาคาร การประกนัภยั และหลกัทรัพย์

• กลุม่สือ่สาร โทรคมนาคม ขนสง่ และสือ่สารมวลชน

• กลุม่ขอ้มลูสารสนเทศ และระบบเทคโนโลยสีารสนเทศ

• กลุม่ความมั่นคงของประเทศ

• กลุม่ความสงบสขุของสงัคม

• กลุม่องคก์รภาครัฐ และหน่วยงานทีเ่กีย่วขอ้งกบัรัฐบาล



หลกัเกณฑพ์จิารณาผลกระทบจาก 

• จํานวนผูใ้ชง้านทีไ่ดร้ับผลกระทบ

• ดา้นความปลอดภยัในชวีติและสขุภาพของผูใ้ชง้าน

• มลูคา่ความเสยีหายของผูใ้ชบ้รกิาร

• กระทบตอ่ความมัน่คงและสงบเรยีบรอ้ย



หลกัเกณฑใ์นการพจิารณาแบง่ระดบั ความสาํคญัในการปฎบิตัติาม
มาตรฐานดา้นความม ัน่คงปลอดภยั  4 ดา้น ไดแ้ก่

1. ดา้นบคุลากรทีจ่ะไดร้บัผลกระทบ
• กระทบตอ่ผูใ้ชจ้ํานวนประมาณนอ้ยกวา่ 10,000 คน จัดวา่เป็น
ระดบั Low

• กระทบตอ่ผูใ้ชจ้ํานวนประมาณ 10,000 – 100,000  คน จัดวา่
เป็น Moderate

• กระทบผูใ้ชจ้ํานวนประมาณมากกวา่ 100,000 คน จัดวา่เป็น
ระดบั High

2. ดา้นความปลอดภยัในชวีติและสขุภาพของผูใ้ชง้าน
• ไมไ่ดร้ับผลกระทบดา้นความเจ็บป่วยจัดเป็นระดบั Low
• หากบาดเจ็บ หรอื ป่วย 1 คน จัดเป็นระดบั Moderate
• หากเสยีชวีติเพยีง 1 คน จัดเป็นระดบั High 



หลกัเกณฑใ์นการพจิารณาแบง่ระดบั ความสาํคญัในการปฎบิตัติาม
มาตรฐานดา้นความม ัน่คงปลอดภยั  4 ดา้น ไดแ้ก่

3. ดา้นมลูคา่ความเสยีหายโดยตรงของผูใ้ชบ้รกิาร
• หากเสยีหายตอ่ธรุกจิตอ่วนัมลูคา่ประมาณ 1 ลา้นบาท  จัดเป็น
ระดบั Low

• หากเสยีหายทางธรุกจิตอ่วนัมลูคา่ระหวา่งประมาณ 1 - 100  
ลา้นบาทจัดเป็นระดบั Moderate

• หากเสยีหายทางธรุกจิตอ่วนัมลูคา่เกนิกวา่ 100 ลา้นบาท 
จัดเป็นระดบั High

4. ดา้นผลกระทบทางดา้นความม ัน่คงและความสงบเรยีบรอ้ยของ
ประเทศ  

• มผีลกระทบ
• ไมม่ผีลกระทบ



• ISO/IEC 27001:2005

Specification for Information Security Management

• ISO/IEC 17799:2005

Code of Practice for Information Security Management



หลกัการพืน้ฐานทีต่อ้งคาํนงึถงึ (ม.๑๐)

• การรักษาความลบั (confidentiality) 

• การรักษาความครบถว้น (integrity) 

• การรักษาสภาพพรอ้มใชง้าน (availability) 

การปฏบิตัติามนโยบายและแนวปฏบิตั ิ(ม. ๑๐)

• การควบคมุการปฏบิตังิาน

• การรักษาความมั่นคงปลอดภยัของระบบสารสนเทศ

วธิกีารแบบปลอดภยัม ี๓ ระดบั (ม.๔) 

(๑) ระดับเครง่ครัด

(๒) ระดับกลาง

(๓) ระดับพืน้ฐาน

ทัง้นี ้ตามทีค่ณะกรรมการธรุกรรมทางอเิล็กทรอนกิสป์ระกาศกําหนด (ม.๖)



(๑) การสรา้งความมั่นคงปลอดภัยดา้นบรหิารจัดการ
(๒) การจัดโครงสรา้งดา้นความมั่นคงปลอดภัยของระบบสารสนเทศ ในสว่นการบรหิารจัดการ

ดา้นความมั่นคงปลอดภัยของระบบสารสนเทศ ทัง้ภายในและภายนอกหน่วยงานหรอืองคก์ร
(๓) การบรหิารจัดการทรัพยส์นิสารสนเทศ
(๔) การสรา้งความมั่นคงปลอดภัยของระบบสารสนเทศดา้นบคุลากร
(๕) การสรา้งความมั่นคงปลอดภัยดา้นกายภาพและสภาพแวดลอ้ม
(๖) การบรหิารจัดการดา้นการสือ่สารและการดําเนนิงานของระบบเครอืขา่ยคอมพวิเตอร ์ระบบ

คอมพวิเตอร ์ระบบงานคอมพวิเตอร ์และระบบสารสนเทศ
(๗) การควบคมุการเขา้ถงึระบบเครอืขา่ยคอมพวิเตอร ์ระบบคอมพวิเตอร ์ระบบงาน

คอมพวิเตอร ์ระบบสารสนเทศ ขอ้มลูสารสนเทศ ขอ้มลูอเิล็กทรอนกิส ์และ
ขอ้มลูคอมพวิเตอร์

(๘) การจัดหาหรอืจัดใหม้ ีการพัฒนา และการบํารงุรักษาระบบเครอืขา่ยคอมพวิเตอร ์ระบบ
คอมพวิเตอร ์ระบบงานคอมพวิเตอร ์และระบบสารสนเทศ

(๙) การบรหิารจัดการสถานการณด์า้นความมั่นคงปลอดภัยทีไ่มพ่งึประสงค ์หรอืไมอ่าจคาดคดิ
(๑๐) การบรหิารจัดการดา้นการบรกิารหรอืการดําเนนิงานของหน่วยงานหรอืองคก์รเพือ่ใหม้ี

ความตอ่เนือ่ง
(๑๑) การตรวจสอบและการประเมนิผลการปฏบิัตติามนโยบาย มาตรการ หลักเกณฑ ์หรอื

กระบวนการใด ๆ รวมทัง้ขอ้กําหนดดา้นความมั่นคงปลอดภัยของระบบสารสนเทศ

มาตรฐานการรกัษาความม ัน่คงปลอดภยัของระบบสารสนเทศ (ม. ๗)
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มาตรา 35   

การดําเนนิการใดๆ ตามกฎหมาย กบัหน่วยงานของรัฐ หรอื
(เชน่ คําขอ การอนุญาต การจดทะเบยีน โดยหน่วยงานของรัฐ 
คําสัง่ทางปกครอง การชาํระเงนิ เป็นตน้)  

 เมือ่ไดป้ฏบิตัติาม
  พ.ร.ฎ. กาํหนดหลกัเกณฑแ์ละวธิกีารในการทาํธุรกรรมทาง

อเิล็กทรอนกิสภ์าครฐั พ.ศ. 2549

ใหน้ําพรบ. ธรุกรรมทางอเิล็กทรอนกิสฯ์ มาใชบ้งัคบั และ

ใหถ้อืวา่มผีลชอบดว้ยกฎหมายเชน่เดยีวกบัการดาํเนนิการตามที่
กฎหมายในเรือ่งน ัน้กาํหนด  

ธรุกรรมทางอเิล็กทรอนกิสภ์าครฐั 



เจตนารมณ์ เพือ่ใหห้น่วยงานของรัฐไดใ้ชว้ธิกีารทางอเิล็กทรอนกิสภ์ายใต ้
มาตรฐานและเป็นไปในทศิทางเดยีวกนั จงึตอ้งมกีารกําหนดหลกัเกณฑ ์และ
วธิกีารในการทําธรุกรรมทางอเิล็กทรอนกิสภ์าครัฐขึน้

สาระสําคญัในการทาํธรุกรรมทางอเิล็กทรอนกิสภ์าครฐั 
» เกณฑม์าตรฐานในการทําเอกสารในรปูขอ้มลู 
อเิล็กทรอนกิส์

» การจดัทาํนโยบายความม ัน่คงปลอดภยั 
(Information Security)

» การจัดทํานโยบายการคุม้ครองขอ้มลูสว่นบคุคล 
(Privacy Policy)

หลกัการสาํคญัของพระราชกฤษฎกีา
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พระราชกฤษฎกีากําหนดหลกัเกณฑ์
และวธิกีารในการทาํธุรกรรมทางอเิล็กทรอนกิส์

ภาครฐั พ.ศ. 2549

  ความเป็นมา : ตราขึน้ใชบ้งัคบั โดยมสีถานะเป็นกฎหมายลกูหรอืกฎหมาย
ลําดบัรองของกฎหมายวา่ดว้ยธรุกรรมทางอเิล็กทรอนกิส ์พ.ศ. 2544

ผลการบงัคบัใช ้: ทําใหก้ารทําธรุกรรมทางอเิล็กทรอนกิสภ์าครัฐมผีลทาง
กฎหมาย

     หนว่ยงานทีต่อ้งปฏบิตัติาม พ.ร.ฎ. : หน่วยงานของรัฐ

ความจําเป็น : เพือ่พัฒนาการทําธรุกรรมทางออนไลนภ์าครัฐใหอ้ยูภ่ายใต ้
มาตรฐาน หรอื ทศิทางเดยีวกนั 
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ความหมายของหนว่ยงานของรฐั

“หนว่ยงานของรฐั” ในความหมายตาม พ.ร.บ.ธรุกรรมฯ มาตรา 4 ไดแ้ก ่
1. กระทรวง ทบวง กรม สว่นราชการ ราชการสว่นภมูภิาค 

ราชการสว่นทอ้งถิน่ 
2. รัฐวสิาหกจิทีต่ัง้ข ึน้โดย พ.ร.บ. หรอืพ.ร.ฎ. 
3. นติบิคุคล คณะบคุคล หรอืบคุคล ซึง่มอีํานาจหนา้ที่

ดําเนนิงานของรัฐไมว่า่ในการใดๆ เชน่ มหาวทิยาลยั เป็นตน้



21

มาตรา ๓ การจดัทาํเอกสารในรปูขอ้มลูอเิล็กทรอนกิส์

การทําระบบเอกสารในรปูขอ้มลูอเิล็กทรอนกิส ์ตอ้ง

(1) รปูแบบทีเ่หมาะสมของเอกสาร โดยตอ้งสามารถแสดงหรอือา้งองิไดใ้น
ภายหลงั และมขีอ้ความครบถว้น (เพือ่ใหเ้ป็นไปในแนวทางเดยีวกนั)

(2) กําหนดระยะเวลาเริม่ตน้ & สิน้สดุ ในการยืน่เอกสาร โดยใหย้ดึตามวนัและเวลา
ของหน่วยงานของรัฐนัน้เป็นหลกั จงึอาจจะตอ้งมกีารตัง้นาฬกิาของระบบคอมพวิเตอรใ์ห ้
ตรงกนั เชน่ ตามเวลาของกรมอทุกศาสตรก์องทัพเรอื  (เพือ่ประโยชน.์..ผลของสญัญา, 
สทิธ,ิ หนา้ที,่ ดอกเบีย้, การสิน้สดุของสญัญา, อายคุวาม)

(3) ตอ้งกําหนดวธิกีารระบตุัวบคุคล & ลายมอืชือ่อเิล็กทรอนกิส ์และสามารถแสดง
ไดว้า่เจา้ของลายมอืชือ่รับรองขอ้ความขอ้มลูนัน้ (เพือ่ประโยชน.์..ผลผกูพันทาง
กฎหมาย)

(4) กําหนดวธิกีารตอบแจง้การรับเพือ่เป็นหลกัฐานวา่มกีารทําธรุกรรมทาง
อเิล็กทรอนกิสแ์ลว้ (เพือ่ประโยชน ์& ความชดัเจน & ลดขอ้โตแ้ยง้เรือ่งการสง่ & รับ)
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มาตรา 6 การจดัทาํแนวนโยบาย/แนวปฏบิตัใินการคุม้ครอง
ขอ้มลูสว่นบคุคล

ในกรณีทีม่กีารรวบรวม, จัดเก็บ, ใช,้ เผยแพรข่อ้มลู หรอื
ขอ้เท็จจรงิ ทําใหร้ะบตุวับคุคลได ้ไมว่า่ทางตรง หรอืทางออ้ม 
อนักระทบตอ่สทิธขิัน้พืน้ฐานของประชาชน หน่วยงานของรัฐ
ตอ้งจัดทําแนวนโยบายและแนวปฏบิตัใินการคุม้ครองขอ้มลูสว่น
บคุคล
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มาตรา 5 การจดัทาํแนวนโยบาย/แนวปฏบิตัใินการรกัษาความ
ม ัน่คงปลอดภยัดา้นสารสนเทศ

การจัดทําแนวนโยบาย/แนวปฏบิตัใินการรักษาความมัน่คง
ปลอดภยั อยา่งนอ้ย ดงันี้

(1) การเขา้ถงึหรอืควบคมุการใชง้านสารสนเทศ

(2) การสํารองขอ้มลู & สภาพพรอ้มใชง้าน & 

ทําแผนฉุกเฉนิ
(3) การตรวจสอบ & ประเมนิความเสีย่งอยา่งสมํา่เสมอ



ประกาศคณะกรรมการธรุกรรมทางอเิล็กทรอนกิส ์
เร ือ่ง แนวนโยบายและแนวปฏบิตัใินการรกัษาความม ัน่คง
ปลอดภยัดา้นสารสนเทศของหนว่ยงานของรฐั พ.ศ. ๒๕๕๓

วนัใชบ้งัคบั (ขอ้ ๑๖)
• ๒๔ มถิุนายน ๒๕๕๓

ทีม่า : 
มาตรา ๕ พรฎ. กําหนดหลกัเกณฑแ์ละวธิกีารในการทําธรุกรรม
ทางอเิล็กทรอนกิสภ์าครัฐ พ.ศ. ๒๕๔๙  

“หน่วยงานของรัฐตอ้งจัดทําแนวนโยบายและแนวปฏบิตัใินการรักษา
ความมั่นคงปลอดภยัดา้นสารสนเทศ เพือ่ใหก้ารดําเนนิการใด ๆ ดว้ยวธิกีาร
ทางอเิล็กทรอนกิสก์บัหน่วยงานของรัฐหรอืโดยหน่วยงานของรัฐมคีวามมั่นคง
ปลอดภยัและเชือ่ถอืได”้



• ทาํเป็นลายลกัษณอ์กัษร

• ไดร้บัความเห็นชอบจากคณะกรรมการหรอืหนว่ยงานที่
คณะกรรมการมอบหมาย

• เนือ้หาตอ้งประกอบดว้ย 

    - การเขา้ถงึหรอืควบคมุการใชง้านสารสนเทศ

    - การจัดใหม้รีะบบสารสนเทศและระบบสํารองซึง่อยูใ่นสภาพพรอ้มใชง้าน 

  - การจัดทําแผนเตรยีมพรอ้มกรณีฉุกเฉนิเพือ่ใหส้ามารถใชง้านไดต้ามปกติ
อยา่งตอ่เนือ่ง

    - การตรวจสอบและประเมนิความเสีย่งดา้นสารสนเทศอยา่งสมํา่เสมอ

แนวนโยบายในการรกัษาความม ัน่คงปลอดภยัดา้นสารสนเทศ



ขอ้ปฏบิตัใินการรกัษาความม ัน่คงปลอดภยัดา้นสารสนเทศ

ตอ้งประกอบดว้ยกระบวนการ ดงันี ้

(๑) หน่วยงานของรัฐตอ้งจัดทําขอ้ปฏบิตัทิีส่อดคลอ้งกบันโยบายการรักษาความ
มั่นคงปลอดภยัดา้นสารสนเทศของหน่วยงาน

(๒) หน่วยงานของรัฐตอ้งประกาศนโยบายและขอ้ปฏบิตัดิงักลา่ว ใหผู้เ้กีย่วขอ้ง
ทราบเพือ่ใหส้ามารถเขา้ถงึ เขา้ใจ และปฏบิตัติามนโยบายและขอ้ปฏบิตัไิด ้

(๓) หน่วยงานของรัฐตอ้งกําหนดผูร้ับผดิชอบตามนโยบายและขอ้ปฏบิตัใิห ้
ชดัเจน

(๔) หน่วยงานของรัฐตอ้งทบทวนปรับปรงุนโยบายและขอ้ปฏบิตัใิหเ้ป็นปัจจบุนั
อยูเ่สมอ



วงจร PDCA



“การเขา้ถงึหรอืควบคมุการใชง้านสารสนเทศ”

(๑) มขีอ้กําหนดการเขา้ถงึและควบคมุการใชง้านสารสนเทศ (access control) 

(๒) มขีอ้กําหนดการใชง้านตามภารกจิเพือ่ควบคมุการเขา้ถงึสารสนเทศ 
(business requirements for access control) 

(๓) มกีารบรหิารจัดการการเขา้ถงึของผูใ้ชง้าน (user access management)  
และการฝึกอบรมหลกัสตูรการสรา้งความตระหนักเรือ่งความมั่นคงปลอดภยั
สารสนเทศ (information security awareness training) 

(๔) มกีารกําหนดหนา้ทีค่วามรับผดิชอบของผูใ้ชง้าน(user responsibilities) 

(๕) มกีารควบคมุการเขา้ถงึเครอืขา่ย (network access control) 

(๖) มกีารควบคมุการเขา้ถงึระบบปฏบิตักิาร (operating system access 
control) 

(๗) การควบคมุการเขา้ถงึโปรแกรมประยกุตห์รอืแอพพลเิคชัน่และสารสนเทศ 
(application and information access control) 



    การเขา้ถงึและควบคมุการใชง้านสารสนเทศ 
(access control) (ขอ้ ๕)

• หน่วยงานของรัฐตอ้งมกีารควบคมุการเขา้ถงึขอ้มลูและอปุกรณใ์น
การประมวลผลขอ้มลูโดยคํานงึถงึการใชง้านและความมั่นคง
ปลอดภยั

• ในการกําหนดกฎเกณฑเ์กีย่วกบัการอนุญาตใหเ้ขา้ถงึ ตอ้งกําหนด
ตามนโยบายทีเ่กีย่วขอ้งกบัการอนุญาต การกําหนดสทิธ ิหรอืการ
มอบอํานาจของหน่วยงานของรัฐนัน้ ๆ

• หน่วยงานของรัฐตอ้งกําหนดเกีย่วกบัประเภทของขอ้มลู ลําดบั
ความสําคญั หรอืลําดบัชัน้ความลบัของขอ้มลู รวมทัง้ระดบัชัน้การ
เขา้ถงึ เวลาทีไ่ดเ้ขา้ถงึ และชอ่งทางการเขา้ถงึ



    ขอ้กาํหนดการใชง้านตามภารกจิเพือ่ควบคมุการเขา้ถงึสารสนเทศ 
(business requirements for access control) (ขอ้ ๖)

•  การควบคมุการเขา้ถงึสารสนเทศ และ

•  การปรับปรงุใหส้อดคลอ้งกบัขอ้กําหนดการใชง้านตามภารกจิและ
ขอ้กําหนดดา้นความมั่นคงปลอดภยั

 การบรหิารจดัการการเขา้ถงึของผูใ้ชง้าน (user access management)  
และการฝึกอบรมหลกัสตูรการสรา้งความตระหนกัเร ือ่งความม ัน่คงปลอดภยั
สารสนเทศ (information security awareness training) (ขอ้ ๗)

• สรา้งความรูค้วามเขา้ใจใหก้บัผูใ้ชง้าน เพือ่ใหเ้กดิความตระหนักถงึภยัและ
ผลกระทบจากการใชง้านโดยไมร่ะมัดระวงัหรอืรูเ้ทา่ไมถ่งึการณ์

• การลงทะเบยีนผูใ้ชง้าน (user registration) 

• การบรหิารจัดการสทิธขิองผูใ้ชง้าน (user management) 

• การบรหิารจัดการรหสัผา่นสําหรับผูใ้ชง้าน (user password management) 

• การทบทวนสทิธกิารเขา้ถงึของผูใ้ชง้าน (review of user access rights)



การกําหนดหนา้ทีค่วามรบัผดิชอบของผูใ้ชง้าน 
(user responsibilities) (ขอ้ ๘)

• การใชง้านรหสัผา่น (password use)

• การป้องกนัอปุกรณใ์นขณะทีไ่มม่ผีูใ้ชง้านทีอ่ปุกรณ์

• การควบคมุสนิทรัพยส์ารสนเทศและการใชง้านระบบ
คอมพวิเตอร ์(clear desk and clear screen policy) 

• ผูใ้ชง้านอาจนําการเขา้รหสัมาใชก้บัขอ้มลูทีเ่ป็นความลบั 
โดยใหป้ฏบิตัติามระเบยีบการรักษาความลบัทางราชการ 
พ.ศ. ๒๕๔๔



 การควบคมุการเขา้ถงึเครอืขา่ย (network access control) (ขอ้ ๙)

• การใชง้านบรกิารเครอืขา่ย ตอ้งกําหนดใหผู้ใ้ชง้านสามารถเขา้ถงึระบบ
สารสนเทศไดแ้ตเ่พยีงบรกิารทีไ่ดร้ับอนุญาตใหเ้ขา้ถงึเทา่นัน้

• การยนืยนัตวับคุคลสําหรับผูใ้ชท้ีอ่ยูภ่ายนอกองคก์ร 
(user authentication for external connections) 

• การระบอุปุกรณบ์นเครอืขา่ย 
(equipment identification in networks) 

• การป้องกนัพอรต์ทีใ่ชส้ําหรับตรวจสอบและปรับแตง่ระบบ 
(remote diagnostic and configuration port protection) 

• การแบง่แยกเครอืขา่ย (segregation in networks) 

• การควบคมุการเชือ่มตอ่ทางเครอืขา่ย 
(network connection control)

• การควบคมุการจัดเสน้ทางบนเครอืขา่ย (network routing control)



การควบคมุการเขา้ถงึระบบปฏบิตักิาร 
(operating system access control)  (ขอ้ ๑๐)

• การกําหนดขัน้ตอนปฏบิตัเิพือ่การเขา้ใชง้านทีม่ั่นคงปลอดภยั การ
เขา้ถงึระบบปฏบิตักิารจะตอ้งควบคมุโดยวธิกีารยนืยนัตวัตนทีม่ั่นคง
ปลอดภยั

• การระบแุละยนืยนัตวัตนของผูใ้ชง้าน 
(user identification and authentication) 

• การบรหิารจัดการรหสัผา่น (password management system) 

• การใชง้านโปรแกรมอรรถประโยชน ์(use of system utilities) 

• เมือ่มกีารวา่งเวน้จากการใชง้านในระยะเวลาหนึง่ใหย้ตุกิารใชง้าน
ระบบสารสนเทศนัน้ (session time-out)

• การจํากดัระยะเวลาการเชือ่มตอ่ระบบสารสนเทศ 
(limitation of connection time)



การควบคมุการเขา้ถงึโปรแกรมประยกุตห์รอืแอพพลเิคช ัน่และ
สารสนเทศ  (application and information access control) 
(ขอ้ ๑๑)

• การจํากดัการเขา้ถงึสารสนเทศ (information access restriction) 

• ระบบซึง่ไวตอ่การรบกวน มผีลกระทบและมคีวามสําคญัสงูตอ่องคก์ร 
ตอ้งไดร้ับการแยกออกจากระบบอืน่ ๆ และมกีารควบคมุสภาพแวดลอ้ม
ของตนเองโดยเฉพาะ ใหม้กีารควบคมุอปุกรณค์อมพวิเตอรแ์ละสือ่สาร
เคลือ่นทีแ่ละการปฏบิตังิานจากภายนอกองคก์ร (mobile computing 
and teleworking)

• การควบคมุอปุกรณค์อมพวิเตอรแ์ละสือ่สารเคลือ่นที ่ตอ้งกําหนด
ขอ้ปฏบิตัแิละมาตรการทีเ่หมาะสมเพือ่ปกป้องสารสนเทศจากความ
เสีย่งของการใชอ้ปุกรณค์อมพวิเตอรแ์ละสือ่สารเคลือ่นที่

• การปฏบิตังิานจากภายนอกสํานักงาน (teleworking)



(๑) ตอ้งพจิารณาคดัเลอืกและจัดทําระบบสํารองทีเ่หมาะสมใหอ้ยูใ่นสภาพพรอ้ม
ใชง้านทีเ่หมาะสม

(๒) ตอ้งจัดทําแผนเตรยีมความพรอ้มกรณีฉุกเฉนิ เพือ่ใหส้ามารถใชง้าน
สารสนเทศไดต้ามปกตอิยา่งตอ่เนือ่ง โดยตอ้งปรับปรงุแผนเตรยีมความพรอ้ม
กรณีฉุกเฉนิดงักลา่วใหส้ามารถปรับใชไ้ดอ้ยา่งเหมาะสมและสอดคลอ้งกบั
การใชง้านตามภารกจิ

(๓) ตอ้งกําหนดหนา้ทีแ่ละความรับผดิชอบของบคุลากรซึง่ดแูลรับผดิชอบระบบ
สารสนเทศ ระบบสํารอง และการจัดทําแผนเตรยีมพรอ้มกรณีฉุกเฉนิ 

(๔) ตอ้งมกีารทดสอบสภาพพรอ้มใชง้านของระบบสารสนเทศ ระบบสํารองและ
ระบบแผนเตรยีมพรอ้มกรณีฉุกเฉนิอยา่งสมํา่เสมอ

(๕) สําหรับความถีข่องการปฏบิตัใินแตล่ะขอ้ ควรมกีารปฏบิตัทิีเ่พยีงพอตอ่
สภาพความเสีย่งทีย่อมรับไดข้องแตล่ะหน่วยงาน

“การจดัระบบสาํรองซึง่อยูใ่นสภาพพรอ้มใชง้าน และ
การจดัทาํแผนเตรยีมพรอ้มกรณีฉุกเฉนิ”





(๑) หน่วยงานของรัฐตอ้งจัดใหม้กีารตรวจสอบและประเมนิความเสีย่งดา้น
สารสนเทศทีอ่าจเกดิขึน้กบัระบบสารสนเทศ (information security audit 
and assessment) อยา่งนอ้ยปีละ ๑ ครัง้

(๒) โดยผูต้รวจสอบภายในหน่วยงานของรัฐ (internal auditor) หรอืโดย
ผูต้รวจสอบอสิระดา้นความมั่นคงปลอดภยัจากภายนอก (external auditor) 
เพือ่ใหห้น่วยงานของรัฐไดท้ราบถงึระดบัความเสีย่งและระดบัความมั่นคง
ปลอดภยัสารสนเทศของหน่วยงาน

“การตรวจสอบและประเมนิความเสีย่งดา้นสารสนเทศ”

ในกรณีระบบคอมพวิเตอรห์รอืขอ้มลูสารสนเทศเกดิความเสยีหายหรอื
อนัตรายใดๆ อนัเนือ่งมาจากความบกพรอ่ง ละเลย หรอืฝ่าฝืนการปฏบิตัติาม
แนวนโยบายและแนวปฏบิตัใินการรักษาความมั่นคงปลอดภยัดา้นสารสนเทศ 

ทัง้นี ้ใหผู้บ้รหิารระดบัสงู ซึง่มหีนา้ทีด่แูลรับผดิชอบดา้นสารสนเทศ
ของหน่วยงานของรัฐเป็นผูร้ับผดิชอบตอ่ความเสีย่ง ความเสยีหาย หรอื
อนัตรายทีเ่กดิขึน้

“การกาํหนดความรบัผดิชอบทีช่ดัเจน”



ขอบคณุคะ
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