
นโยบายและการพัฒนาด้านเทคโนโลยีสารสนเทศเพื่อใช้กาํกับนโยบายและการพัฒนาด้านเทคโนโลยีสารสนเทศเพื่อใช้กาํกับนโยบายและการพฒนาดานเทคโนโลยสารสนเทศเพอใชกากบนโยบายและการพฒนาดานเทคโนโลยสารสนเทศเพอใชกากบ

ให้สอดคล้องกับกฎหมายและมาตรฐานสากลให้สอดคล้องกับกฎหมายและมาตรฐานสากล
โโ ั ่ั ่บรรยายโดยบรรยายโดย::  นายชัชวาล  บุญแต่งนายชัชวาล  บุญแต่ง



AgendaAgenda

• นโยบายด้านความมั่นคงปลอดภยัของระบบเครือข่ายและสารสนเทศ

• ระบบบริหารจดัการความมั่นคงปลอดภยัของระบบเครือข่ายภายในหน่วยงาน

การกาํกับดแลด้านความมั่นคงปลอดภยัระบบเครือข่ายและสารสนเทศ• การกากบดแูลดานความมนคงปลอดภยระบบเครอขายและสารสนเทศ



AgendaAgenda

• กฎหมายที่เกี่ยวข้อง ฎ

– พรฏ. ว่าด้วยวธิีการแบบปลอดภยัในการทาํธุรกรรมทางอิเล็กทรอนิกส์ 2553 

– พรบ. ว่าด้วยการกระทาํความผิดเกี่ยวกับคอมพวิเตอร์ พ.ศ. 2550550

– กพร. การพฒันาคุณภาพการบริหารจัดการภาครัฐ

• มาตรฐานอ้างองิ• มาตรฐานอางอง

• การพฒันาบริหารจดัการระบบสารสนเทศและการกาํกับดแูล

• Site Reference



กฎหมายทีเ่กีย่วข้องกฎหมายทีเ่กีย่วข้อง
พระราชบญัญัตวิ่าด้วยธุรกรรมทางพระราชบญัญัตวิ่าด้วยธุรกรรมทาง

อเิล็กทรอนิกส์ ปี อเิล็กทรอนิกส์ ปี 25442544
คณะกรรมการธุรกรรมทางอเิล็กทรอนิกส์

้บงัคับใช้

พระราชกฤษฎีกา

ํ ั ์ ิ ี ใ ํ

มาตรา  5 , 7 , 8

กาํหนดหลักเกณฑ์และวธิีการในการทาํธุรกรรมทาง

อเิล็กทรอนิกส์ภาครัฐ ปี 2549
• มาตรา 5 นโยบายและแนวปฏบิัตใินการรักษาความ

มั่นคงปลอดภยัด้านสารสนเทศ (Access Control,  

Backup/Contingency, Risk Assessment )p g y, )

• มาตรา 7  ให้ความเหน็ชอบนโยบาย

• มาตรา 8   จัดทาํตัวอย่างแนวนโยบาย
พระราชกฤษฎีกา

ว่าด้วยวธิีการแบบปลอดภยัในการทาํ

ประกาศคณะกรรมการธุรกรรมทางอเิล็กทรอนิกส์ 

เรื่อง แนวนโยบายและแนวปฏบิัตใินการรักษาความ

มั่นคงด้านสารสนเทศของหน่วยงานภาครัฐ ปี 2553

ธุรกรรมทางอเิล็กทรอนิกส์ ปี 2553

(มาตรฐานในการให้บริการ IT)

มนคงดานสารสนเทศของหนวยงานภาครฐ ป 2553

(นโยบายต้องประกอบด้วยอะไรบ้าง? ตามมาตรา 8) 

Contingency Plan &   IT Risk Assessment

พระราชบัญญัตวิ่าด้วยการกระทาํความผิด

เกี่ยวกับคอมพวิเตอร์ 2550



((กพรกพร..))  การพฒันาคุณภาพการพฒันาคุณภาพ

ิ ั ัิ ั ัการบริหารจดัการภาครัฐการบริหารจดัการภาครัฐ

ส่วนราชการจะต้องมีระบบบริหารความเสี่ยง

ของระบบฐานข้อมูลและสารสนเทศฐ ู

ความคาดหวังจาก กพร.

PolicyPolicy

•• Access ControlAccess ControlAccess ControlAccess Control

•• Backup (DRBackup (DR--site)site)

•• Contingency PlanContingency Plan

•• Audit (November,Audit (November,20112011))



มาตรฐานอ้างองิมาตรฐานอ้างองิ

•• มาตรฐาน มาตรฐาน ISO/IEC ISO/IEC 2700127001::20052005

••  มาตรฐาน มาตรฐาน ISO/IEC ISO/IEC 1779917799

•• มาตรฐานการรักษาความมั่งคงปลอดภยัในการประกอบธุรกรรมทางมาตรฐานการรักษาความมั่งคงปลอดภยัในการประกอบธุรกรรมทางอเิล็กทรอนิกส์ อเิล็กทรอนิกส์ ((เวอร์ชัน เวอร์ชัน 22..55)  )  ประจาํปี ประจาํปี 25502550

••  มาตรฐาน  มาตรฐาน  BS BS 2599925999--1 1 / BS / BS 2599925999--22



มาตรฐานอ้างองิมาตรฐานอ้างองิ

สาระสําคญัของมาตราฐาน ISO/IEC 27001 และ ISO/IEC 17799 ฉบับประเทศไทย (เวอร์ชั่น 2.5) ประจําปี 2550

1 นโยบายความมั่นคงปลอดภยั 6 การบริหารจดัการด้านการสื่อสารและการดาํเนินงานของเครือข่าย1.นโยบายความมนคงปลอดภย 

(Security Policy)

6.การบรหารจดการดานการสอสารและการดาเนนงานของเครอขาย

สารสนเทศของอค์กร 

(Communication and Operations management)

2 โ ้ ้ ั่ ป ั ํ ั ์  ้ ึ  2.โครงสร้างด้านความมนคงปลอดภยสาหรบองคกร 

(Internal Organization)

7.การควบคุมการเข้าถง 

(Access Control)

3.การบริหารจดัการทรัพย์สินขององค์กร 8.การจดัหาการพฒันาและการบํารุงรักษาระบบสาสนเทศ

(Asset Management) (Information Systems Acquisition, Development and Maintenance)

4.ความมั่นคงปลอดภยัทีเ่กีย่วข้องกบับุคคลากร 

(Human Resources Security)

9.การบริหารจดัการเหตุการณ์ทีเ่กีย่วข้องกบัความมั่นคงปลอดภยัขององค์กร 

(Information Security Incident Management)

5.การสร้างความมั่นคงปลอดภยัทางกายภาพและสิ่งแวดล้อม 

(Physical and Environmental Security)

10.การบริหารความต่อเนื่องในการดาํเนินงานขององค์กร 

(Business Continuity Management)

11 การปฏิบัตติามข้อกาํหนด 11.การปฏบตตามขอกาหนด 

(Compliance)



มาตรฐานอ้างองิมาตรฐานอ้างองิ



การพฒันาระบบสารสนเทศการพฒันาระบบสารสนเทศ

•• PolicyPolicy•• PolicyPolicy

•• Risk AssessmentRisk Assessment

•• Contingency & DR SiteContingency & DR Site



PolicyPolicy
แนวนโยบายแนวนโยบาย
•   การเข้าถงึหรือควบคุมการใช้งานสารสนเทศ

•   จัดให้มีระบบสารสนเทศและระบบสาํรองของสารสนเทศซึ่งอยู่ในสภาพพร้อมใช้งาน

•   จัดทาํแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดาํเนินการด้วยวิธีการทาง

ิ ็ ิ ์ ื่ ใ ้ ใ ้ ไ ้ ป ิ ่ ่ ื่

•   การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศอย่างสมํ่าเสมอ

นิยามนิยาม

อเิล็กทรอนิกส์เพอืให้สามารถใช้งานสารสนเทศได้ตามปกตอิย่างต่อเนือง

นยามนยาม

•  ผู้ใช้งาน

  ิ ิ ้ ใช้

•  เหตุการณ์ด้านความมั่นคงปลอดภยั

•  สถานการณ์ด้านความมั่นคงปลอดภยั•  สทธของผูใชงาน

•  สินทรัพย์ 

้ ึ ื ใ ้

  สถานการณดานความมนคงปลอดภย

ที่ไม่พงึประสงค์หรือไม่อาจคาดคิด

•  การเขาถงึหรือควบคุมการใชงานสารสนเทศ

•  ความมั่นคงปลอดภยัด้านสารสนเทศ



PolicyPolicy

แนวทางปฏบิัติแนวทางปฏบิัติ



Basic PolicyBasic Policy

ั ั่ ป ั โ โ ีั ั่ ป ั โ โ ีการรกษาความมนคงปลอดภยระบบเทคโนโลยีสารสนเทศการรกษาความมนคงปลอดภยระบบเทคโนโลยีสารสนเทศ

การตัง้รหสัผ่านการเข้าถงึระบบและข้อมลส่วนบคคลการตัง้รหสัผ่านการเข้าถงึระบบและข้อมลส่วนบคคล

การใช้งานจดหมายอิเล็กทรอนิกส์การใช้งานจดหมายอิเล็กทรอนิกส์

การป้องกันภยัคุกคามจากการบุกรุกทางกายภาพและสิ่งแวดล้อมการป้องกันภยัคุกคามจากการบุกรุกทางกายภาพและสิ่งแวดล้อม

การตงรหสผานการเขาถงระบบและขอมูลสวนบุคคลการตงรหสผานการเขาถงระบบและขอมูลสวนบุคคล

การใช้งานโปรแกรมป้องกันภัยคกคามจากไวรัสและการบกรกต่างๆการใช้งานโปรแกรมป้องกันภัยคกคามจากไวรัสและการบกรกต่างๆน น ุ ุ ุ ๆน น ุ ุ ุ ๆ

การปิดช่องโหว่ การปิดช่องโหว่ Operating System Operating System และ และ Application SoftwareApplication Software

การสาํรองข้อมูลการสาํรองข้อมูล
ั ี่ ั โปั ี่ ั โป (( ))ภยคุกคามทีมากบโปรแกรมภยคุกคามทีมากบโปรแกรม IM IM ((Instant Messaging)Instant Messaging)

การใช้งานอนิเตอร์เน็ต การใช้งานอนิเตอร์เน็ต (( Internet Explorer)Internet Explorer)

Awareness Training



GuidelineGuideline for Security Auditfor Security Audit

รปแบบดาํเนินการตรวจสอบรปแบบดาํเนินการตรวจสอบรูปแบบดาเนนการตรวจสอบรูปแบบดาเนนการตรวจสอบ

Open Source Security Testing Methodology Manual (OSSTMM )

Open Web Application Security Project (OWASP)

Certified Ethical Hacker (CEH) Certified Ethical Hacker (CEH) 

Rapid7 

https://www.owasp.org/index.php/Category:OWASP_Testing_Project 

http://www.eccouncil.org/certification/certified_ethical_hacker.aspx 

http://www.rapid7.com/company/

http://www.gartner.com/technology/about/policies/usage guidelines.jspttp://www.ga t e .co /tec o ogy/about/po c es/usage_gu de es.jsp



IT Risk AssessmentIT Risk Assessment

ActionActionActionAction

Vulnerability Assessment 

Penetration Test



IT Risk AssessmentIT Risk Assessment

Vulnerability Assessment

ให้คาํแนะนําพร้อมรายงานสรุปผลการวิเคราะห์และการประเมนิความเสี่ยงของช่องโหว่ เพื่อให้องค์กร

ํ ไป ้ไ ื่ ป้ ั ี่ ่ ั ไ ีสามารถนําไปแก้ไขเพอืการป้องกันและลดความเสียงต่อภยัคุกคามระบบไอท ี



IT Risk AssessmentIT Risk Assessment

Penetration
External Scan

ทาํการทดสอบการบุกรุกจากภายนอกองค์กร โดยจําลองการบุกรุกเข้า

ส่เครือข่ายจากภายนอก ซึ่งจะมีการระบช่วงวันและเวลาในการทดสอบสูเครอขายจากภายนอก ซงจะมการระบุชวงวนและเวลาในการทดสอบ

การ บุกรุกก่อนที่จะดาํเนินการทดสอบจริง

Internal Scan

ทําการทดสอบการบุกรุกจากภายในองค์กร เพื่อทดสอบระดับความ

ปลอดภัยของระบบจากการถูกเจาะระบบจากภายใน เสมือนผู้บุกรุก

่ ่ ็ภายในองค์กร และค้นหาจุดเสี่ยงที่อาจเป็นอันตรายของระบบโดยรวม



IT Risk AssessmentIT Risk Assessment

Penetration Test

• ทดสอบการเจาะระบบ Application & DB

• ทดสอบการเจาะระบบ Server & OS

• ทดสอบเจาะระบบ Network ทดสอบเจาะระบบ Network 



IT Risk AssessmentIT Risk Assessment
Benefit

•   ภาพรวมด้าน IT Security ที่เป็นสถานการณ์ปัจจุบนั

•   แนวทางการแก้ไข แนวทางการพฒันาปรับปรุง การวางแผนงบประมาณุ

•   วัดผลความสาํเร็จของการทาํ IT Security



Contingency Plan & DR SiteContingency Plan & DR Site



Contingency Plan & DR SiteContingency Plan & DR Site
ขัน้ตอนการดาํเนินงาน (Procedure)

ตัง้ทมีกอบกู้ภัยพบิัติตัง้ทมีกอบกู้ภัยพบิัติ

การประเมนิความเสี่ยงของการบริหารความต่อเนื่องทางธุรกจิการประเมนิความเสี่ยงของการบริหารความต่อเนื่องทางธุรกจิ

วิเคราะห์ผลกระทบทางธรกจิในการบริหารความต่อเนื่องทางธรกจิวิเคราะห์ผลกระทบทางธรกจิในการบริหารความต่อเนื่องทางธรกจิวเคราะหผลกระทบทางธุรกจในการบรหารความตอเนองทางธุรกจวเคราะหผลกระทบทางธุรกจในการบรหารความตอเนองทางธุรกจ

จัดทาํแนวทางรับมือภยัพบิัติจัดทาํแนวทางรับมือภยัพบิัติ

ทดสอบแผนภยัพบิัติทดสอบแผนภยัพบิัติ



Contingency Plan & DR SiteContingency Plan & DR Site

DR Site • In HouseDR Site • In House

• Outsource



ประโยชน์ทีไ่ด้รับประโยชน์ทีไ่ด้รับ

• ระบบสารสนเทศที่มีความมั่นคงปลอดภยัส สน ม มมน ล ภ

• แผนการพัฒนาระบบเทคโนโลยีสารสนเทศที่เป็นรูปธรรม

่• ระบบสารสนเทศที่มีมาตราฐานการปฏบิัตงิาน

• แผนภยัพบิัตฉิกเฉินที่มีประสิทธิภาพแผนภยพบตฉุกเฉนทมประสทธภาพ

• มาตราฐานและระบบการดาํเนินการที่ชัดเจนเป็นขัน้ตอน

• มีสัดส่วนความรับผดิชอบตามกรอบหน้าที่อย่างชัดเจน



บริการที่บริการที ่ CATCAT



Site Reference



ขอขอบคุณผู้ร่วมฟังบรรยายทกุท่านขอขอบคุณผู้ร่วมฟังบรรยายทกุท่านุ ู ุุ ู ุ


